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Cyberataki typu DDoS z perspektywy teorii wladztwa nad czynem zabronionym w
miedzynarodowym prawie karnym: nowe wyzwanie, utrwalone rozwiazania?

Przedmiotem niniejszych badan sa zachowania polegajace na kierowaniu lub
przeprowadzaniu cyberatakéow typu distributed denial-of-service (dalej: ,,DDo0S”). Cyberataki
typu DDoS naleza do najbardziej rozpowszechnionych form zlosliwych operacji w sieci; zasadniczo
mozna je zdefiniowa¢ jako kolektywng i zarazem skoordynowana seri¢ dzialan, majaca na celu
przesylanie wielu zadan komunikacyjnych do docelowego systemu badz systemoéw komputerowych. Co
istotne z perspektywy rozwazan materialnoprawnych przewidywanych w drugiej i trzeciej czgsci
projektu badawczego, cyberataki typu DDoS wyr6zniajg si¢ tym, ze sa realizowane w ukladzie
wieloosobowym. Sprawowanie kontroli (wladztwa) nad tzw. botnetem — zorganizowang siecig,
zrzeszajaca wielu nieswiadomych uzytkownikoéw — stanowi kluczowy element omawianych zachowan,
ktory umozliwia skuteczng realizacjg cyberataku.

Zawgzenie obszaru badawczego do cyberatakéw typu DDoS mozna uzna¢ za uzasadnione
zaroéwno ze wzgledu na podejmowane dziatania prawodawcze, jak i dostepne dane statystyczne. W 2011
roku Europejski Komitet Ekonomiczno-Spoteczny w opinii w sprawie wniosku dotyczacego dyrektywy
Parlamentu Europejskiego i Rady dotyczacej atakéw na systemy informatyczne zwrocil szczegolng
uwage na cyberataki popetniane z uzyciem tzw. botnetu. Jak z kolei wskazano w pkt 5 motywow
przyjetej dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej
atakow na systemy informatyczne, istnieja dowody wskazujace na tendencje do coraz bardziej
niebezpiecznych atakéw na wielka skalg, a tendencja ta wystgpuje wraz z opracowywaniem coraz
bardziej wyrafinowanych metod, takich jak tworzenie i wykorzystywanie tzw. botnetow.

Zauwazenia wymaga, ze tego typu stanowisko ujeto w motywach dyrektywy przyjetej ponad
dekade temu, przy czym od tego okresu obserwuje si¢ wyrazng, nieprzerwang rosnacg tendencje w
wystepowaniu cyberatakow typu DDoS. Z ostatnich danych statystycznych wynika bowiem, ze w
pierwszym kwartale 2025 roku odnotowano 20,5 miliona cyberatakéw typu DDoS, co stanowi
wzrost 0 358% w poréwnaniu z analogicznym okresem roku poprzedniego (Cloudflare, 2025).

Wydaje si¢ rowniez oczywiste, ze wzrost cyberprzestgpczosci i rozpowszechnienie
cyberatakéw typu DDoS ma wptyw na sposob prowadzenia dziatan wojennych w XXI wieku. W tym
przedmiocie warto przytoczy¢ stanowisko ujete w raporcie Organizacji Narodow Zjednoczonych z 2021
roku, w ktorym stwierdzono, Zze zachowania polegajace na Kkierowaniu lub przeprowadzaniu
cyberatakow, przy ktérych mozliwe jest wykazanie relewantnego zwiazku (nexusu) z konkretnym
konfliktem zbrojnym, moga wypelnia¢ znamiona czynéw zabronionych stypizowanych w art. 8
ust. 2 Rzymskiego Statutu Miedzynarodowego Trybunalu Karnego sporzadzonego w Rzymie dnia
17 lipca 1998 r. (dalej: ,,Statut Rzymski”, ,,Statut”) (The Council of Advisers’ Report Prepared by the
Permanent Mission of Liechtenstein to the United Nations, 2021; podobnie Ambos, 2021; Freeman,
2023; Khan, 2023). Zblizong interpretacj¢ w tym zakresie przedstawiono w najnowszym dokumencie
Biura Prokuratora Migdzynarodowego Trybunatu Karnego z 6 marca 2025 roku (Draft Policy on Cyber-
Enabled Crimes Under the Rome Statute of 6 March 2025).

Doprecyzowujac zatem niniejszy obszar badawczy, nalezy podkreslic, ze gldownym
przedmiotem badan nie sg wszystkie cyberataki DDoS, lecz takie, ktore sa popelniane w ukladzie
wieloosobowym, potencjalnie skutkujace obrazeniami lub $miercia oséb, uszkodzeniem badz
zniszczeniem obiektéw, lub tez powodujace powazne zakldcenia w funkcjonowaniu infrastruktury
krytycznej, stosowane w ramach miedzynarodowych i wewnetrznych konfliktow zbrojnych.

Znaczenia projektu nalezy poszukiwac przede wszystkim w tym, ze realizacja przewidywanych
zadan badawczych zmierza do spelnienia dwoch tradycyjnych funkcji prawa karnego: funkceji
prewencyjnej oraz funkcji retrybutywnej. Pierwsza z nich zwraca si¢ ku przysztosci, uzasadniajac
podjete badania tym, ze doprecyzowanie podstaw odpowiedzialnosci karnej za wspotuczestnictwo w
kierowaniu lub przeprowadzaniu cyberatakow typu DDoS ma oddziatywa¢ prewencyjnie zar6wno na
potencjalnych sprawcow cyberatakow, jak 1 na spoteczno$¢ miedzynarodowa w ogole. Druga za$,
roOwnie istotna, wskazuje na konieczno$¢ potozenia kresu bezkarnosci przy uwzglednieniu,
uzasadnionych zreszta, oczekiwan ofiar zbrodni. Zalozenia lezace u podstaw obu tych funkcji
wzmacniajg zatem tez¢ o pilnej potrzebie opracowania precyzyjnych podstaw odpowiedzialno$ci
karnej za wspéluczestnictwo w kierowaniu lub przeprowadzaniu cyberatakéw typu DDoS w
ramach miedzynarodowych i wewnetrznych konfliktéw zbrojnych (cel badawczy projektu).




