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Sukces i porazka w §ledztwach dotyczacych cyberprzestepczosci: czynniki
kryminologiczne i procesowe

Cyberprzestepczo$¢ to powszechne 1 trwate zagrozenie. Kazdego dnia w sieci
popelniane sg przestepstwa — od wiaman i atakoéw z uzyciem zto§liwego oprogramowania,
przez oszustwa, po mowe¢ nienawisci i inne naduzycia w mediach spolecznosciowych.
Wiekszos¢ z tych czynow nigdy nie zostaje wykryta. Wiele z nich nie jest nawet zgtaszanych
organom $cigania. Jednak nawet gdy pokrzywdzeni decyduja si¢ zawiadomi¢ organy $cigania,
postepowania czesto koncza si¢ niepowodzeniem z powodu nieustalenia sprawcy. Sposrod
duzej liczby przestepstw popelnianych w cyberprzestrzeni tylko niewielka czes¢ konczy sig
skutecznym wykryciem i doprowadzeniem sprawcy do odpowiedzialnosci karnej — istnieje
zatem swoista ,,luka” w egzekwowaniu prawa wobec cyberprzestgpczosci. Dlaczego niektdre
sledztwa konczg si¢ sukcesem, a inne nie?

Celem niniejszego projektu badawczego jest odpowiedz na to pytanie. Projekt opiera
si¢ na analizie rzeczywistych akt spraw karnych z sadow i prokuratur aby zidentyfikowac
czynniki, ktore sprzyjaja skutecznosci sledztw lub ja utrudniaja. Zespot badawczy przeanalizuje
postgpowania z dwoch punktow widzenia: dziatan podejmowanych przez organy $cigania oraz
strategii dziatania sprawcow. Naszym celem jest ustalenie, czy istniejg statystycznie istotne
réznice w taktykach $ledczych lub takie dzialaniach sprawcow pomiedzy sprawami
zakonczonymi wniesieniem aktu oskarzenia a tymi, ktore zostaly umorzone z powodu
niewykrycia sprawcy. Tego rodzaju wiedza moze by¢ uzyteczna przy projektowaniu przysztych
szkolen, interwencji legislacyjnych i dziatan prewencyjnych.

Projekt wykorzystuje mieszang metodologi¢ badawcza, laczac metody ilosciowe i
jakosciowe. Chcemy podda¢ analizie reprezentatywng probe prawomocnie zakonczonych
spraw karnych z r6znych rejonéw sadowych w Polsce (umorzonych i1 zakonczonych sadowo).
Z kazdej sprawy pozyskamy zanonimizowane dane dotyczace wybranych czynnikow —
okreslonych na podstawie literatury i konsultacji z ekspertami z zakresu informatyki $ledczej 1
przedstawicielami zawodow prawniczych. Zgromadzone dane zostang poddane analizie
statystycznej, obejmujacej m.in. regresje¢ logistyczna i modele drzew decyzyjnych, w celu
identyfikacji czynnikow — takich jak np. rodzaje dowodow, decyzje procesowe czy warunki
dziatania sprawcéw — ktore sa najsilniej powigzane z sukcesem lub porazka Sledztwa.
Réwnolegle przeprowadzimy analize jakosciowa wybranych spraw, tworzac tzw. skrypty
opisujace typowe sposoby popetnienia czynu oraz przebieg $ledztwa. Takie podejécie pomoze
w projektowaniu skuteczniejszych dzialan zapobiegawczych. Porownamy rowniez wyjasnienia
podejrzanych z gtownymi teoriami kryminologicznymi, aby zidentyfikowa¢ wzorce motywacji
1 schematy podejmowania decyzji.

Cho¢ badanie osadzone jest w polskim kontek$cie jurysdykcyjnym, poruszane w nim
problemy — takie jak szyfrowanie danych, anonimowo$¢ w sieci czy wspolpraca z platformami
internetowymi — maja charakter uniwersalny. Wyniki projektu beda istotne dla badaczy,
praktykow prawa oraz decydentow poszukujacych skuteczniejszych sposobow reagowania na
cyberprzestepczosé.

Projekt nie ma charakteru aplikacyjnego ani technicznego. Nie zaktada opracowywania
nowych narzedzi ani procedur $ledczych. Jego celem jest poglgbienie wiedzy naukowej na
temat przebiegu typowych postepowan dotyczacych cyberprzestepstw, zidentyfikowanie
czynnikow wptywajacych na ich rezultat oraz sformutowanie wnioskow wynikajacych z
rzeczywistej praktyki. Wyniki zostang udostepnione w otwartych publikacjach naukowych,
podczas konferencji i w publicznie dostgpnych raportach. Dzigki analizie rzeczywistych spraw
— a nie tylko analizie teoretycznej czy przedstawieniu statystyk — projekt ten ma na celu
dostarczenie praktycznej i uzytecznej wiedzy, ktora moze przyczyni¢ si¢ do poprawy
skutecznosci §cigania cyberprzestepczosci w Polsce 1 na Swiecie.



