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Portfel tozsamosci we wrogim Srodowisku: prywatno$¢ i zaufanie “by-design”

Weryfikacja tozsamosci i/lub uprawniefi uczestnikéw obrotu cyfrowego jest jednym z kluczowych kom-
ponentéw niezbednych do bezpiecznego funkcjonowania cyberprzestrzeni. Co wigcej, procedury identyfikacji
powinny zapewnia¢ ujawnienie tylko takiej ilo$ci informacji, jaka jest niezbgdna dla wykonania okre§lonych
czynno$ci przez uzytkownika. Wynika to z zasady minimalizacji danych, bedacej jednym z podstawowych
paradygmatéw bezpieczenstwa komputerowego. Jest to rowniez wymaganie wynikajace z obowiazujacych
przepiséw prawnych - Rozporzadzenia o Ochronie Danych Osobowych (RODO) Parlamentu Europejskiego i
Rady Europy.

Z zasady minimalizacji wynika konieczno$¢ stosowania narzg¢dzi takich jak certyfikaty atrybutéw czy to-
keny nadajace okreslone uprawnienia. W pierwszym przypadku, ujawniane sa jedynie konkretne atrybuty
uzytkownika (np. petnoletnio$¢ czy uprawnienia zawodowe), a nie dane identyfikujace osobe fizyczna. W
drugim przypadku, nie sa nawet ujawniane atrybuty niosace okreslone uprawnienia lecz bezposrednio same
uprawnienia wynikajace z weryfikacji przeprowadzonej przez wystawce tokena. Waznym rodzajem sa tokeny
jednorazowe, obecnie szeroko stosowane jako skuteczny zamiennik dla zawodnych mechanizméw CAPTCHA.

Zasada minimalizacji dotyczy nie tylko koncowego adresata proceséw identyfikacji i uwierzytelniania,
ale takze organizacji wydajacej uzytkownikom Srodki umozliwiajace przejscie przez te procesy. Szczegélnie
gdy organizacje te maja charakter scentralizowany, moze dojs¢ do powstawania w jednym miejscu danych
mogacych w istotny sposdb zdradzac aktywno$¢ uzytkownikéw. Skuteczny atak na taka organizacje¢ dostarcza
nieocenionych informacji i stanowi powazne zagrozenie bezpieczenstwa publicznego.

Europejskie Rozporzadzenie eIDAS 2 znajdujace si¢ w konicowej fazie procesu legislacyjnego, pode;j-
muje te kwestie wprowadzajac ide¢ decentralizacji ekosystemu identyfikacji. W koncepcji tej zasadnicza role
odgrywa Europejski Portfel TozsamoSci - urzadzenie kontrolowane przez posiadacza tozsamosci, kontrolujace
procesy identyfikacji i uwierzytelniania, a w szczegdlnosci gospodarujace otrzymanymi certyfikatami atry-
butéw. Tym samym skraca si¢ droge od Zrdédta atrybutéw do ich wykorzystania przez posiadacza.

Rozporzadzenie zakresla jedynie ogdlng ideg¢ pozostawiajac wolne pole do réznorodnych realizacji. Ni-
estety, realizacja stoi wobec wielu wyzwan o podstawowym charakterze. Z tego wzgledu obecnie realizowane
programy pilotazowe skoncentrowane sa na zastosowaniach o dosy¢ zachowawczym charakterze.

Europejski Portfel Tozsamosci, tak jak wiele innych rozwiazan kryptograficznych, stoi wobec szeregu kry-
tycznych probleméw wymagajacych pilnego rozwiazania. Przy tak duzej skali zastosowan nalezy wzia¢ pod
uwage to, ze urzadzenia moga zostac¢ zainfekowane wrogim kodem, zwtaszcza przez ich wytworce. Jest to
szczegblnie grozne w przypadku rozwiazan typu czarna skrzynka. Urzadzenia moga ulega¢ awariom, a wspier-
ajaca infrastruktura moze by¢ niedostgpna. Na koniec, wskutek braku silnych mechanizméw kontroli dostgpu,
urzadzenie moze by¢ wykorzystane przez osoby trzecie.

Celem projektu jest przedstawienie rozwiazan, ktére uodporniaja ekosystem identyfikacji na te zagrozenia.
Jednym z paradygmat6éw jest rozproszenie portfela i wspierajacych systeméw, tak aby niewlasciwe dzialanie
pojedynczych komponentdéw nie stanowilo o zatamaniu si¢ systemu. Jednocze$nie zostang zrealizowane dwa
cele: ochrona danych osobowych oraz weryfikowalnos$¢ proceséw przez uzytkownika. Mechanizmy te maja
zostaé zrealizowane w warstwie kryptograficznej, w duzym stopniu niezaleznie od warstwy sprzgtowe;.

Szczegblng uwage po§wigcimy zagadnieniom bezpiecznego sktadania podpisu cyfrowego oraz systemowi
tokendw kryptograficznych. W tym ostatnim przypadku zamierzamy zrealizowaé jednorazowos$¢ tokenéw bez
opierania si¢ o centralny system rejestracji uzycia tokendw poprzez przeniesienie odpowiedzialnosci do bez-
piecznych komponentéw rozproszonych wsréd uzytkownikéw. Fundamentalnym celem jest tez uwolnienie
procesu wydawania tokenow - tak aby wystawcami mogli by¢ sami uzytkownicy, a nie tylko wielkie organizacje
jak ma to miejsce obecnie. OczywiScie, zmiana paradygmatu dziatania wymaga zbudowania efektywnych pro-
tokotéw kryptograficznych z dowodliwymi wiasnosciami bezpieczenistwa, niezaprzeczalnosci i ochrony pry-
watnoSci. Co wigcej, rozwiazania te musza byc¢ lekkie w sensie ztozonosci komunikacyjnej i obliczeniowej, a
takze przejrzyste z punktu widzenia przecigtnego uzytkownika, ktéry moze nie zaakceptowaé zbyt duzej ilosci
"kryptograficznej magii".



