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Sztuczna inteligencja w nieukierunkowanej inwigilacji elektronicznej: nowe zagroZenie dla
prywatnosci czy szansa na zgodnosé 7 prawem?

STRESZCZENIE POPULARNONAUKOWE

Inwigilacja, jako $rodek niejawnej obserwacji od wiekoéw jest stosowana do monitorowania
aktywnosci jednostek pozostajacych w zainteresowaniu organdow panstwa. Co do zasady mozna jg
podzieli¢ na jednostkowa (indywidualng) oraz nieukierunkowang (okre$lang takze jako
niezréznicowana lub hurtowa, a najczgsciej: masowa).

Inwigilacja nieukierunkowana taczona jest z realizacja zadan zwigzanych z bezpieczenstwem
panstwa. Srodek ten bazuje na gromadzeniu duzych zbioréw danych w celu ich pozniejszej analizy i
ujawniania nieznanych wcze$niej powigzan pomiedzy informacjami. W ten sposob inwigilacja
nieukierunkowana pozwala na ujawnianie nowych typow zagrozen dla bezpieczenstwa publicznego.

Jednym z zasadniczych ograniczen w stosowaniu tego Srodka sg powracajace kontrowersje
dotyczace legalno$ci gromadzenia hurtowych ilosci danych na temat duzej cze$ci spoleczenstwa w
sytuacji, gdy wiekszos$¢ z tych informacji nie ma zadnego zwigzku z faktycznymi zagrozeniami dla
bezpieczenstwa panstwa. Teoretycznie jednym z mozliwych rozwigzan tego problemu jest
wykorzystanie algorytméw uczenia maszynowego (Al) w procesie analizy danych oraz ustalania
zakresu gromadzonych informacji.

Celem projektu jest zbadanie wplywu wykorzystania systemow Al na zapewnienie zgodnoS$ci
nicukierunkowanej inwigilacji elektronicznej z europejskim modelem ochrony praw cztowieka. W
dalszej kolejnoSci - opracowanie prawnych ram regulacji systemow inwigilacji elektronicznej
wykorzystujgcych Al przez organy publiczne w Unii Europejskie;.

Tak zdefiniowany cel projektu wpisuje si¢ w najbardziej aktualny trend europejskiej dyskusji nad
przysztoscia systemow nieukierunkowanych — dotyczacy tzw. inwigilacji algorytmicznej. Do$¢
powiedzie¢, ze potencjat zwigzany z wykorzystaniem Al w obszarze inwigilacji elektronicznej jest
aktywnie badany nie tylko w naukach prawnych, ale réwniez przez shuzby specjalne wielu panstw
europejskich, a pierwsze regulacje prawne dotyczace wdrozenia systemow inwigilacji elektronicznej
wykorzystujacych Al zostaty przyjete w lipcu 2023 we Francji.

Projekt w duzej mierze koncentruje si¢ na plaszczyznie prawa unijnego (obejmujgc takze inicjatywy
legislacyjne oraz orzecznictwo sadoéw europejskich — TSUE oraz ETPC) oraz modelu regulacyjnego Al-
based surveillance rozwijanego w wybranych panstwach cztonkowskich (Niemcy, Francja, Belgia) oraz
panstwach trzecich (Wielka Brytania, Stany Zjednoczone).

Interdyscyplinarne uj¢cie badanego problemu pozwoli na wypracowanie zaktualizowanego modelu
prawnej regulacji nieukierunkowanych srodkow inwigilacyjnych w oparciu o oceng potencijatu
regulacyjnego konkretnych technologii Al. Innymi stowy kluczowe odpowiedzi dla ustalenia sposobu
regulacji tej klasy systemow inwigilacyjnych zostana udzielone nie tylko dzigki zastosowaniu
klasycznych metod badan stosowanych w naukach prawnych, ale rowniez poprzez wykorzystanie metod
charakterystycznych dla nauk technicznych — w tym badan eksperymentalnych.

Poniewaz zakres projektu znajduje si¢ w centrum europejskiej dyskusji dotyczacej legalnosci
stosowania nieukierunkowanych $rodkoéw inwigilacji elektronicznej, uzyskane wyniki nie tylko w
istotny sposob przyczynig si¢ do wzmocnienia mechanizmow ochrony praw cztowieka, ale rowniez
bgda mogly by¢ bezposrednio wykorzystane w pracach prawodawczych dotyczacych regulacji tej
technologii w panstwach cztonkowskich oraz na poziomie prawa EU.



