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W ostatnich latach modele uczenia maszynowego, takie jak ChatGPT i Stable diffusion, umozliwily
bezprecedensowy postep w tworzeniu wysokiej jakosci tekstu i obrazéw. Stato sie to mozliwe dzieki
duzej ilosci danych do szkolenia i zwigkszonej mocy obliczeniowej. Modele maja obecnie wiele
zastosowan w roznych dziedzinach, m. in. do zadan takich jak rozpoznawanie obrazow, przetwarzanie
jezyka naturalnego i analiza predykcyjna.

Pomimo niezwyklych osiggni¢¢ modeli generatywnych w generowaniu wysokiej jakosci wynikow,
niniejszy projekt podkresla konieczno$¢ priorytetowego traktowania ich bezpieczenstwa, ktore jest czesto
pomijanym aspektem rozwoju tych modeli. Bezpieczenstwo oznacza tutaj zapewnienie, ze modele te
dzialaja bez powodowania niezamierzonych szkod, zwlaszcza w zakresie ochrony poufnosci i
integralnosci przetwarzanych danych. Obejmuje to zapobieganie ujawnianiu lub niewlasciwemu
wykorzystywaniu przez modele danych wrazliwych oraz ochrone przed generowaniem btednych lub
szkodliwych tresci. Bezpieczenstwo obejmuje rowniez ochrong przed atakami lub manipulacjami, co ma
kluczowe znaczenie w zastosowaniach obejmujacych krytyczne procesy decyzyjne.

Nasz projekt opiera si¢ na fundamentalnej hipotezie, ktora podkresla istotny zwigzek miedzy
bezpieczenstwem modeli generatywnych a sposobem zarzadzania ich danymi treningowymi. Jestesmy
przekonani, ze podstawa niezawodnych i zgodnych z prawem systemdw sztucznej inteligencji jest sposob
w jaki przetwarzane oraz weryfikowane sa dane, na ktorych te systemy sg trenowane. Aby poglebic¢
zrozumienie zaleznosci miedzy danymi i modelami, podzieliliSmy nasze badania na trzy kluczowe
zadania.

W poczatkowej fazie (Zadanie I) skupiamy si¢ przede wszystkim na badaniu mechanizméw uczenia si¢
modeli generatywnych, w szczegolnosci na koncepcji zapamigtywania. Ten aspekt jest szczegdlnie
istotny, poniewaz czgsto prowadzi do niezamierzonego ujawnienia wrazliwych lub chronionych prawem
autorskim materialéw na etapie wnioskowania (inferencji) modeli.

Przechodzac do zadania II, nasz drugi cel dotyczy opracowania innowacyjnych technik weryfikacji
dostosowanych do modeli generatywnych. Techniki te majg stuzy¢ dwom podstawowym scenariuszom.
Pierwszy scenariusz umozliwia osobom fizycznym, takim jak artysSci, ustalenie, czy ich tworcze prace,
ktore nie zostaly bezposrednio zapamigtane przez model, zostaly niewtasciwie wykorzystane w jego
szkoleniu. Drugi scenariusz, zwany weryfikacja wynikow, ma na celu okre§lenie pochodzenia
generowanych (potencjalnie szkodliwych) tresci przez modele - umozliwienie potwierdzenia lub negacji
przez wiascicieli modelu.

W Zadaniu III proponujemy przelomowe strategie ochrony zar6wno modeli generatywnych, jak i stron,
ktore je wyszkolity (zazwyczaj dostawcow API). Biorgc pod uwage znaczne inwestycje w dane, moc
obliczeniowa 1 manualng prace wymagang do treningu, opowiadamy si¢ za traktowaniem tych modeli
jako wilasnosci intelektualnej nalezacej do podmiotu odpowiedzialnego za ich trenowanie. Nasze
podejécie obejmuje opracowanie aktywnych mechanizméw obronnych w celu udaremnienia préb
kradziezy modeli. W przypadkach, w ktorych kradziez nadal ma miejsce, badamy techniki rozwigzywania
kwestii wlasno$ci, aby prawnie zakwestionowac¢ takie dziatania.

Nasz projekt ma na celu ustanowienie spojnych ram uczenia maszynowego (ang. framework), ktore
priorytetowo traktujag poufno$¢ i integralnos§¢ modeli generatywnych. Planujemy rozpowszechniac
powstatle metody poprzez materialy edukacyjne i1 biblioteke open source, a takze zweryfikowac
skuteczno$¢ naszych metod w rzeczywistych zastosowaniach.

Podsumowujac, nasz projekt ma na celu zwigkszenie bezpieczenstwa modeli generatywnych poprzez
zbadanie zapamigtywania, opracowanie technik weryfikacji i zaproponowanie strategii ochrony zaréwno
modeli, jak i podmiotu udostgpniajacego modele. Tworzac solidne ramy bezpiecznego uczenia
maszynowego i weryfikujac ich skuteczno$¢ w rzeczywistych aplikacjach, dazymy do przyczynienia si¢
do odpowiedzialnego i bezpiecznego wdrazania modeli generatywnych, zapewniajac ich integralnosc¢ i
poufnos¢ w szybko zmieniajacym si¢ krajobrazie sztucznej inteligencji.



