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Certyfikacja prawdziwej losowosci za pomoca arbitralnie nieefektywnych detektorow (CGRID)

Podczas logowania si¢ na stronach internetowych kazdy z nas spotkal si¢ z irytujacymi catkowicie
zautomatyzowanymi publicznymi testami Turinga do rozrézniania komputerow i ludzi (CAPTCHAS). Testy
te sg do$¢ prymitywnymi schematami kryptograficznymi, ktérych celem jest okreslenie, czy uzytkownik jest
cztowiekiem, czy botem. Zat6zmy, Zze sztucznie inteligentny przeciwnik, ktory chce oszuka¢ uzytkownika,
moze z gory przewidzie¢, jakie CAPTCHA si¢ pojawig. W takim przypadku systemy te stang si¢ catkowicie
bezuzyteczne i niezabezpieczone. Innymi stowy, skutecznos¢ tych testow, podobnie jak naszych pinow
bankowych i jednorazowych identyfikatorow (OTP), opiera si¢ na bezpiecznych liczbach losowych.
Prawdziwie nieprzewidywalne liczby losowe sg niezbedne w kazdym kryptosystemie, a tym samym dla
prywatnosci i bezpiecznej komunikacji, ktore stanowig fundamenty wspotczesnej cywilizacji demokratyczne;.

Jednak w $wiecie klasycznym nie istnieje co$ takiego jak prawdziwa przypadkowos¢. Wszystkie klasyczne
procesy fizyczne sg zasadniczo deterministyczne i tylko z powodu braku wiedzy wydaja si¢ przypadkowe. W
zwigzku z tym wszystkie klasyczne generatory liczb losowych (CRNG) sa podatne na ataki typu back-door.
Ztosliwy producent lub przeciwnik majacy dostep do CRNG moze tatwo odgadna¢ liczby losowe i naruszy¢
bezpieczenstwo kryptosystemow, ktore na nich bazuja. Dlatego tez generowanie liczb losowych musi by¢
oparte na certyfikowanych, nieprzewidywalnych procesach fizycznych, aby zapewni¢ trwalg prywatnosé i
bezpieczng komunikacj¢. Dzigki temu liczby losowe pozostang bezpieczne nawet dla wszechmocnego
przeciwnika, ktérego ograniczaja jedynie prawa fizyki. Mechanika kwantowa jest teorig z natury losowa, a
kwantowe procesy fizyczne stanowia doskonata podstawe dla generatorow liczb losowych (QRNG). Jednak
naiwne QRNG wymagaja od uzytkownikéw zaufania do producenta urzadzenia, co nie jest najlepszym
pomystem.

Jedynym rozwiazaniem jest kryptografia kwantowa niezalezna od urzadzen (DI), w ktorej bezpieczenstwo
kryptosystemu nie zalezy od wewnetrznego dziatania urzadzen. W szczego6lnosci bezpieczenstwo schematow
DIQRNG polega wyltacznie na nieklasycznosci obserwowanych statystyk. Jednak w schematach DIQRNG,
ktore opierajg si¢ na statystycznych testach nieklasycznosci, wystepuja luki. Najwazniejszg z nich jest luka
efektywnosci detekcji (DEL), ktora polega na tym, ze sprytny przeciwnik moze wykorzysta straty
eksperymentalne do sfalszowania nieklasycznosci, przez co schematy DIQRNG nie sg bezpieczne. Aby
udaremni¢ takie ataki, detektory kwantowe w DIQRNG muszg mie¢ minimalng sprawno$¢ progowa, zwang
krytyczng sprawno$cig detekcji (CDE). Niestety, CDE sg zazwyczaj bardzo wysokie w poréwnaniu z
mozliwo$ciami najnowoczesniejszego sprzetu, co sprawia, ze praktyczna kryptografia DI jest niewykonalna
W bliskiej przysztosci.

CGRID to przetomowy projekt, ktéry ma zaradzi¢ tej sytuacji i uczyni¢ kryptografie DI mozliwg do
zastosowania w najblizszej przysztosci. Projekt ten wprowadzi bezprecedensowe, wysokowydajne schematy
DIQRNG, charakteryzujace si¢ zerowymi wymaganiami CDE i wysoka odporno$cia na niedoskonatosci
eksperymentalne, co zasadniczo pozwoli nam na uzyskiwanie bezwarunkowo bezpiecznych liczb prawdziwie
losowych przy uzyciu bardzo nieefektywnych detektorow. W szczegolno$ci, przedstawimy rewolucyjne ramy
dla 1) kryptografii DI z wieloma uzytkownikami, ktérzy moga wspolnie kontrolowa¢ przeptyw informacji
kwantowej w sieci oraz 2) kryptografii semi-DI opartej na zalozeniach, ktére moga by¢ operacyjnie
sprawdzone. Do analizy bezpieczenstwa i skuteczno$ci tych schematow wykorzystamy najnowocze$niejsze
metody analityczne i numeryczne. Narzegdzia te zostang udostgpnione publicznie, z korzys$cig dla spotecznosci
naukowej i potomnych. Aby zademonstrowa¢ mozliwo$¢ zastosowania tych nowych schematow w §wiecie
rzeczywistym, we wspOlpracy z Uniwersytetem w Concepcion w Chile przeprowadzimy eksperymentalng
demonstracj¢ ich dowodow stusznosci na fotonicznych systemach kwantowych.

W dzisiejszych czasach, gdy szybki postep technologiczny zagraza prywatnosci jednostki, bedacej filarem
wspolczesnej cywilizacji demokratycznej, Natura dostarcza rozwigzanie w postaci kryptografii kwantowej.
CGRID sprawi, ze w niedalekiej przysztosci kryptografia kwantowa stanie si¢ powszechnie stosowana,
niezawodng technologia, ktora zagwarantuje bezpieczna komunikacj¢ 1 prywatno$¢ na wieczno$¢, a
przynajmniej do czasu, gdy prawa fizyki nie przestang obowigzywac.



