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ARES: WYJASNIENIA ODPORNE NA ATAKI
W KIERUNKU BEZPIECZNEJ I GODNEJ ZAUFANIA SI

Wyjasnialno$¢é, dyskryminacja, odporno$¢ i bezpieczenstwo sa gtéwnymi sktadowymi godnej zaufania
Sztucznej Inteligencji, ktéra jest strategicznie waznym obszarem rozwoju metod SI. W tym kontekscie,
gléwnymi celami projektu ARES sa: (1) Opracowanie atakéw na wspodtczesne wyjasnienia w celu zbadania
stabosci oraz ograniczen istniejacych metod i oceny dyskryminacji w uczeniu maszynowym. (2) Wprowadze-
nie nowych wyjasnien odpornych na ataki. Projekt ma na celu rozwinaé wyjasnialne uczenie maszynowe
w kierunku bezpiecznej i godnej zaufania adopcji rozwigzan SI.

Pytania i hipotezy: W szczegdlnosci, staramy si¢ odpowiedzie¢ na nastgpujace pytania i hipotezy badawcze:
Jakie sa ograniczenia obecnie stosowanych wyjasnieni? Jak wykry¢ potencjalng manipulacj¢ wyjasnieniami?
Wspoétczesne wyjasnienia dla modeli uczenia maszynowego trenowanych na danych tabelarycznych nie sa
odporne ani wiarygodne w kontek$cie atakow na wyjasnienia. Co poprawi¢ w kierunku stworzenia solidnych
wyjasnien? Jak ewaluowaé wyjasnienia w kontekscie adwersarza? Odporne wyjasnienia wprowadzaja nowa
jakos¢ i sa niewrazliwe na potencjalne ataki.

Znaczenie: Pomimo szybkiego rozwoju, obszar badan nad wyjasnialnym uczeniem maszynowym jest
hamowany przez brak uwzglednienia bezpieczefistwa i odpowniednio glebokiej ewaluacji nowych metod
i narzgdzi. Historycznie, byto tak w przypadku scenariuszy zajmujacych si¢ atakami i bezpieczeristwem
w uczeniu maszynowym. Osiagnigcie pierwszego celu ma przede wszystkim wptyw na rézne inne dziedziny
badan, ktére obecnie wykorzystuja (i wyjasniaja) modele typu black-box w celu analizy danych i podej-
mowania decyzji, poprzez wskazanie stabych punktéw i ograniczen ich wyjasnied. Osiagnigcie drugiego celu
ma wplyw na cata dziedzing uczenia maszynowego, poniewaz ma na celu popraw¢ obecnie stosowanych
narzedzi poprzez wprowadzenie odpornych wyjasnief niezbednych do bezpiecznej i godnej zaufania Al
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Figure 1: W badaniach wstgpnych [1-3], udaje nam si¢ efektywnie manipulowa¢ (zmienia¢) wyjasnienia dla
danych tabularycznych w rzeczywistych problemach predykcyjnych, wykorzystujac podatnos¢ wyjasnien
na A) zatrucie danych, na przyktad metod B) partial dependence, C) accumulated local effects, D) SHAP
attribution oraz E) SHAP importance, ktéry jest skonstruowany dla problemu finansowego. Niebieskie linie
i stupki oznaczajq oryginalne wyjasnienie, podczas gdy zmanipulowane wyjasnienia sa na czerwono.
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