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Reprezentacja kodu programéw dla identyfikacji wadliwych
fragmentéw kodu bazujaca na uczeniu maszynowym

Oprogramowanie stanowi jeden z istotnych czynnikow stymulujgcych rozwdj nowoczesnego spoteczenstwa
i przemystu. Kazdego dnia, obserwujemy jak kolejne aspekty naszego zycie stajg sie coraz silniej uzaleznione
od produktéw informatycznych, tym samym czynigc nas bardziej narazonymi na ewentualne skutki ich
btednego dziatania. Niestety bolesna prawda jest taka, ze tworzone oprogramowanie bardzo czesto zawiera
btedy a ich naprawa jest niezwykle kosztowna. Dla przyktadu National Institute of Standards and Techno-
logy w Stanach Zjednoczonych oszacowat, ze btedy w oprogramowaniu kosztujg gospodarke tego kraju 59,5
miliardéw dolaréw rocznie. Chociaz sg to niewatpliwe powazne straty materialne nalezy pamietac, ze btedy
w oprogramowaniu mogg kosztowac znacznie wiecej — ludzkie zycie. Niestety znamy wiele przypadkodw,
w ktérych awaria oprogramowania doprowadzita do $mierci oséb. Jak wykazaty analizy wiele z tych wypad-
kéw mozna bytoby unikngé, gdyby zastosowano odpowiednie $rodki majgce na celu zapewnienie jakosci
oprogramowania. Wiemy takze, ze optaca sie identyfikowaé btedy w oprogramowaniu mozliwie jak naj-
szybciej, poniewaz ich koszt usuniecia rosnie bardzo dynamicznie z uptywem czasu.

Jedng z powszechnie stosowanych technik wykrywania btedéw w oprogramowaniu jest prowadzenie prze-
gladow kodu oprogramowania przez programistow. Stosowanie tej praktyki nie tylko pozwala znajdowac
defekty, ktére mogg doprowadzi¢ do btednego dziatania oprogramowania, ale takze pomagajg poprawic
jakos¢ samego kodu zmniejszajgc koszty jego utrzymania. Niestety, przeglady kodu sg praktykg pracochton-
ng, mocno obcigzajgcyg programistéw. Zapewne, gdyby udato sie odcigzy¢ ich od tego typu zadan mogliby
oni poswieci¢ wiecej czasu na implementacje nowych funkcjonalnosci aplikacji.

Zatem moze istniataby mozliwos¢, aby komputer przejat czes$¢ z zadan zwigzanych z przeglagdem kodu zré-
dtowego oprogramowania? Kazdego dnia styszymy przeciez o tym jak sztuczna inteligencja i algorytmy
uczenia maszynowego wyreczajg cztowieka w kolejnych obszarach jego dziatalnosci. Czynnosci, ktére jesz-
cze kilka lat temu wykowane byly recznie dzisiaj obstugiwane sg przez maszyny. Podobnie mogtoby by¢
w omawianym przypadku. Wraz z rozwojem ogdlnodostepnych narzedzi do zarzadzania kodem oprogra-
mowania takich jak GitHub czy Gerrit spoteczno$¢ naukowa uzyskata dostep do ogromnego zbioru danych,
ktory moze postuzyé do uczenia algorytmow sztucznej inteligencji, tak aby mogty one wspomagac progra-
mistow w trakcie przeglagdéw kodu (np. tylko na platformie GitHub w 2020 roku byto udostepnionych 190
miliondw repozytoriow kodu).

Niestety komputery nie sg w stanie zrozumie¢ kodu programu w taki sposdb jak czynig to ludzie. Musimy
zadbac o to, ze kod programu zostanie przetransformowany do postaci zrozumiatej dla maszyny, z ktérej
moze sie ona czegos nauczyé. W tej chwili czynimy to poprzez pozyskanie numerycznych cech opisujgcych
dany fragment kodu. Takie cechy mozemy pozyskiwac traktujgc kod programu jak kazdy inny tekst i uzywa-
jac podejsc¢ jakie stosowane sg do przetwarzania jezyka naturalnego. Drugim podejsciem jest pozyskiwanie
informacji charakterystycznych dla danego jezyka programowania. Niestety kazde z tych podej$s¢ ma swoje
ograniczenia. Ale moze udatoby sie nam potgczyc ich silne strony?

Celem badan zaproponowanych w ramach projektu jest zbadanie mozliwosci potgczenia réznych podejsc
do reprezentacji kodu Zzrédtowego programodw, tak aby wypracowac jego uniwersalng reprezentacje. Taka
reprezentacja mogtaby zosta¢ uzyta przez komputery i algorytmy uczenia maszynowego do wspierania
przegladéw kodu oprogramowania znajdujgc defekty w oprogramowaniu.

Aby osiggnac nasz cel planujemy pozyskanie znacznej ilosci danych o projektach informatycznych (projekty
typu open source oraz projekty komercyjne), na bazie ktdrych wykonamy szereg eksperymentéw oblicze-
niowych badajac silne i stabe strony dostepnych podejs¢ do reprezentacji kodu dla algorytmdéw uczenia
maszynowego wykrywajac réznych rodzaju defekty i potencjalne problemy w utrzymaniu kodu. Bazujac na
wynikach naszych analiz, chcielibySmy zaproponowac¢ uniwersalne podejscie do reprezentacji kodu, ktore
bedzie mogto zostaé uzyte do prowadzenia analiz kodu programéw.

Zamierzamy upubliczni¢ zaréwno oprogramowanie powstate w trakcie projektu jak i zbiory danych, aby
umozliwi¢ spotecznosci akademickiej prowadzenie dalszych prac badawczych w kierunku rozwoju narzedzi
analizy kodu bazujgcych na algorytmach uczenia maszynowego.



