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Pojecie ,,blockchain” (pol. taricuch blokéw) zostato wprowadzone po raz pierwszy okolo dekade temu, jako
okreSlenie pewnego rozwiazania technicznego, pozwalajacego na zwalczanie tak zwanego problemu podwdj-
nego wydatkowania (ang. double-spending), ktére zastosowano w nowo zaproponowanej walucie ,,bitcoin”.
Obecnie uwaza sig¢, ze technologia ta ma szersze zastosowanie, znacznie wykraczajace poza sfere finanséw.
Jedna z gtéwnych zalet technologii blockchainowych jest fakt, ze pozwalaja one na ,,rozproszenie zaufania”, to
znaczy uzytkownicy systemOw opartych o to narzedzie nie musza ufa¢ jednej wyrdznionej stronie, ale zamiast
tego moga polegac na innych (stabszych) zatozeniach, takich jak ,,uczciwa wigkszos$¢” czy ,,uczciwa wigkszos¢
mocy obliczeniowej”.

Jedna ze stabodci tej technologii jest to, ze (zmniejszajac zaufanie do zewngtrznych serweréw) bardzo mocno
opiera si¢ ona na zalozeniu, ze poszczegdlni uzytkownicy sa w stanie samodzielnie bezpiecznie przechowy-
wac tajne dane i wykonywacé na nich zlozone algorytmy kryptograficzne. Dodatkowo, poniewaz uzytkownicy
blockchaina sg zazwyczaj identyfikowani wytacznie za pomoca swoich kluczy publicznych, to odpowiadajace
im klucze prywatne sa bardzo atrakcyjnym celem cyberatakéw. Ponadto, istnieje realne ryzyko, ze uzytkownik
na zawsze utraci dostgp do swojego konta z powodu utraty tajnego klucza (szacuje si¢, ze taczna suma utraco-
nych w ten sposéb monet w latach 2011-2018 miata wartos¢ ponad 2 mld dolaréw). W zwiazku z powyzszym,
w celu zwigkszenia bezpieczenstwa, tajne klucze sa czgsto przechowywane w tak zwanych ,,(sprzetowych)
portfelach”, a wigc urzadzeniach do przechowywania kluczy i wykonywania transakcji na blockchainie.

Jesli taki portfel wykonany jest jako dedykowany samo-wystarczalny sprzet (a nie program komputerowy), to
nazywamy go portfelem sprzgtowym. Takie urzadzenie ma oczywiscie swoja ceng, poniewaz generalnie sprzet
elektroniczny jest drogi. Dodatkowo, konieczno$¢ obstugi kolejnego urzadzenia cyfrowego, obniza wygode
uzytkowania. Z tego wzgledu, cze¢$¢ uzytkownikéw zadawala si¢ prostym (software’owym) portfelem, a wiec
zwyczajng aplikacja, ktéra mozna uruchomié¢ na zwyklym komputerze badz smartfonie. Inne popularne roz-
réznienie migdzy portfelami, to podziat na ,,gorace” i ,,zimne” portfele. Te pierwsze sg stale podtaczone do
Internetu, podczas gdy te drugie — sa od niego §wiadomie odcigte (za pomoca techniki tzw. ,.air gapping’u).
Korzystanie z portfeli wprowadza pewne dodatkowe zatozenia dotyczace zaufania. Zrozumienie ich jest istotne,
poniewaz — w przeciwienstwie do tradycyjnych aplikacji (np. do bankowosci internetowej) — systemy blockcha-
inowe, ze wzgledu na ich specyficzng, rozproszong naturg, pseudonimowos¢ oraz nieodwracalno$¢ transakcji,
sa znacznie bardziej podatne na ataki cybernetyczne skierowane przeciwko koficowemu uzytkownikowi.

Celem tego projektu jest opracowanie nowych modeli i narzgdzi do opisu i tworzenia bezpiecznych portfeli
blockchainowych, ze szczegdlnym uwzglednieniem analizy podstawowych fundamentéw teoretycznych tej
dziedziny. Jego wynikami beda: nowe modele i nowe pojecia w badanej dziedzinie, a takze nowe rozwia-
zania, ktérych bezpieczenstwo zostanie formalnie udowodnione. Przede wszystkim bedziemy si¢ skupia¢ na
teoretycznych podstawach, ale spodziewamy si¢ réwniez, ze nasze wyniki beda miec takze skutki praktyczne.
Do celéw modelowania rozwazanych probleméw, wykorzystamy formalizmy z kryptografii teoretycznej. Ta-
kie formalne podejscie jest niezwykle wazne w dziedziny bezpieczenstwa cyfrowego. Wynika to z faktu, ze
bezpieczenistwa nie da si¢ udowodnié ,,eksperymentalnie”, lub — innymi slowy — nie da si¢ przeprowadzié
zadnych eksperymentéw, ktére mogltyby postuzy¢ jako dowdd, ze dany system jest bezpieczny. Nasze rozwig-
zania beda wykorzystywac narzedzia i metody z dziedziny kryptografii, a takze algorytmdéw rozproszonych.
Wykorzystamy réwniez techniki znane z “kryptografii odpornej na wycieki” oraz “odpornej na modyfikacje”
(ang. leakage- oraz tamper-resilient cryptography). Cho¢ gtéwne oczekiwane wyniki beda mieé charakter teo-
retyczny, mozliwe rowniez, ze w ramach projektu zostana stworzone prototypowe implementacje oraz rozwia-
zania o potencjale komercyjnym.



