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Gtowng motywacja dla badan w dziedzinie obliczen kwantowych jest obietnica osiggniecia
znacznego przyspieszenia obliczeniowego dla probleméw algorytmicznych kluczowych w wielu ob-
szarach technologii, w tym kryptografii i optymalizacji. Kwantowe przetwarzanie informacji zostato
wprowadzone jako rozwigzanie probleméw pojawiajacych sie w klasycznej informatyce. Do tej pory
rozwijano dwa gtéwne zastosowania obliczen kwantowych: protokoty kwantowe, ktérych poziom
bezpieczenstwa jest nieosiggalny dla protokotdéw opartych na informacji klasycznej, oraz algoryt-
my kwantowe, ktére moga przetamac ograniczenia szybkosci konwencjonalnych komputerow. W
drugim przypadku najbardziej znanymi algorytmami sg algorytm Shora, ktéry moze faktoryzowaé
liczby w czasie wielomianowym oraz algorytm Grovera do wyszukiwania w bazie danych, ktory
osigga ztozonosé¢ pierwiastkowa wzgledem rozmiaru bazy.

O ile duze zainteresowanie w obszarze obliczen kwantowych jest w pelni uzasadnione nowymi
teoretycznymi osiggnieciami, naukowcy wcigz odkrywajg nowe ograniczenia. Problemem jest de-
kompozycja operacji unitarnych, w szczegolnosci na sprzet o ustalonej topologii z duzymi ograniczo-
nymi. Co wiecej, okazalo sie, ze algorytmy kwantowe sg wrazliwe na zaktdcenia, co ma niekorzystny
wpltyw na wyniki obliczen. Doprowadzito to do opracowania nowej gatezi informatyki kwantowej
— teorii kwantowych kodéw korekcyjnych. W przypadku kwantowych protokotéw kryptograficz-
nych wykryto ataki sprzetowe oparte na lukach bezpieczenstwa konwencjonalnej elektroniki. To
pokazalo, ze teoretyczne bezpieczenstwo potwierdzone prawami fizyki moze by¢ nieosiggalne w
zastosowaniach.

Nowatorskos¢ prezentowanego projektu opiera si¢ na oryginalnym podejsciu do analizy algoryt-
mow kwantowych, opartym na badaniu danych wejsciowych. Za jego pomocg scharakteryzujemy
zastosowanie algorytmoéw kwantowych w rzeczywistych scenariuszach, biorac pod uwage, ze algo-
rytmy sa narazone na ataki, w tym te oparte na dostarczaniu szkodliwych danych.

Poniewaz kwantowe wyszukiwanie przestrzenne zostato dobrze przeanalizowane pod katem wy-
dajnosci, planujemy wykorzystac¢ te rodzine algorytmoéow jako punkt wyjscia dla projektu. Rozpa-
trzymy ataki algorytmiczne oparte na wyjatkowej konfiguracji i niedoktadnej implementacji algo-
rytmu. Celem takich atakow jest celowe i systematyczne zwigkszenie czasowej ztozonosci oblicze-
niowej. Przedstawimy formalny opis odpornosci rodziny algorytméw kwantowego przeszukiwania
przestrzennego. Opiszemy zwigzek miedzy struktura sieci a zdolnoscia do przeprowadzenia ataku
algorytmicznego. Opiszemy, w jaki sposob mozna wykorzystaé wiedze o ataku algorytmicznym, aby
zmniejszy¢ jego wplyw oraz jak skutecznos¢ ataku zalezy od modelu grafu losowego uzywanego
do opisu danych. Nasze wyniki zapewnia powiagzanie struktury danych ze ztozonoscia algorytmow
kwantowych.



