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Streszczenie:

W ostatnich czasach Internet of Things (IoT) zyskuje coraz wicksza popularnosé i coraz
wiecej urzadzenn mozna do niego podtaczyé. Reklamowane sa samochody, w ktorych mozna
sprawdzi¢ poziom oleju w silniku korzystajac z aplikacji w telefonie. Reklamowane sa piekarniki,
ktorymi mozna sterowaé przez Internet. Wizja domu, w ktérym zaluzje i oswietlenie sa sterowane
komputerem, a obraz z kamery ustawionej w domu mozna oglada¢ w dowolnym miejscu na
Swiecie stala sie rzeczywistoscia. Te i inne urzadzenia podiaczone do IoT sg sterowane za po-
mocg ukladéw elektronicznych, ktére zuzywaja niewiele energii, posiadaja stosunkowo niewielka
moc obliczeniows oraz potrafia dobieraé, przetwarzac, zapisywaé¢ i wysyta¢ dane odbierane z
sensor6w do nich podtaczonych. Rozwdj technologii oraz jej powszechnosé stawia wyzwanie: jak
powinnismy prawidlowo obstuzy¢ dane (ich przesytanie, przetwarzanie, zapisywanie oraz zabez-
pieczanie), korzystajac z komputeréw o niewielkiej mocy obliczeniowej. Wyzwanie jest aktualne,
poniewaz przewiduje sie, ze przesytanie zdjec i plikow wideo (wykonywane przez urzadzenia IoT)
juz w roku 2019 bedzie stanowito 80% caltkowitego ruchu w Internecie. Najwazniejsi gracze rynku
IT, chcac nadazy¢ za oczekiwaniami uzytkownikéw, rozwijaja swoje produkty i zwickszaja lim-
ity danych, ktére mozna za ich pomocs przesytaé, przetwarza¢ i przechowywacé. Sa oni jednak
ograniczeni przez uzywang technologie. A zastapienie jej przez co$ nowszego moze okazaé sie
zbyt kosztowne.

W ramach projektu badany bedzie problem potaczenia kompresji z szyfrowaniem. Takie
rozwiazanie pozwoli osiagnaé¢ efektywna kompresje (bliska optymalnej) i szyfrowanie. Oczywis-
cie, istnieje trywialne rozwiazanie, w ktorym najpierw dane sa kompresowane a dopiero potem
sg szyfrowane. Celem projektu jest uzycie szyfrowania w czasie wykonywania kompresji. Mozna
tego dokonaé¢ przez manipulowanie tzw. ,wolnymi parametrami“ algorytmu kompresji. W wyniku
prac nad projektem powstanie algorytm nazywany ComCrypt (od anglojezycznych stow Com-
pression i Encryption). Projekt bedzie bazowal na polskim kodowaniu ANS zaprojektowanym
przez Jarka Dude, ktory jest cztonkiem zespotu badawczego. Kodowanie ANS wypiera standar-
dowe metody dzieki poprawionym wtasnosciom i jest uzywane m.in. w produktach firm Apple,
Facebook, Google.



