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Strategiczna analiza sieci spotecznych

Tomasz P. Michalak

Jak jednostki i grupy mogaq chroni¢ swojq prywatnosc przed narzedziami do analizy sieci spotecznych? W jaki
sposob przestepcy lub organizacje terrorystyczne mogq uniknqgcé wykrycia przez takie narzedzia? Pod jakimi wa-
runkami narzedzia do analizy sieci spotecznych bedaq odporne na manipulacje? Te fundamentalne pytania rzadko
byly rozwazane w literaturze przedmiotu. W szczegd6lnoSci, wigkszo$¢ narzedzi do analizy sieci spolecznych jest
zbudowana w oparciu o zalozenie, ze osoby lub grupy tworzace sie¢ nie beda dziataé strategicznie, tj. nie beda
zmienia¢ topologii sieci w taki sposéb aby manipulowaé wynikami analizy przy zastosowaniu tych narzedzi. W
zwiazku z powyzszym, proponujemy w niniejszym projekcie nowy paradygmat badawczy zaktadajacy, ze te stra-
tegiczne zachowania uzytkownikéw sieci nalezy modelowac i wziaé pod uwage przy tworzeniu nowych narzedzi
do analizy sieci spotecznych.

Podjecie powyzszych badafi przyczyni si¢ do wigkszej ochrony prytwatnosci, zwigkszenia bezpieczefistwa i
lepszego zrozumienia zjawisk zachodzacych w sieciach spotecznych, a w szczegdlnosci internetowych sieciach
spotecznosSciowych, takich jak Facebook. Nasz projekt moze réwniez pomdc w zrozumieniu, jak aktywisci uzy-
wajacy internetu do dziatan politycznych w panstwach autorytarnych moga uniknaé uwagi wtadz. W podobny
sposob, nasz projekt moze pomdc agencjom bezpieczenstwa w zrozumieniu dziatan konspiracyjnych podejmowa-
nych przez sieci kryminalne i terrorystyczne, co powinno umozliwi¢ stworzenie nowych metod analizy sieci, ktére
beda odporne na takie manipulacje.



