W systemach ICT (ang. information and communication technology) rozpowszechnia si¢ mikroekono-
miczny paradygmat projektowania, wedle ktérego hierarchiczne architektury zarzadzania ustgpuja miejsca
wspolpracy sfederowanych elementéw systemu opartej o indywidualne korzysci. Wsrdd licznych zwiastu-
néw mozna wymieni¢ aplikacje rozproszone wspierajace pracg grupowa, systemy dystrybucji tresci multi-
medialnych, wspoétdzielenie licencjonowanych pasm elektromagnetycznych w systemach LTE, internetowe
portale spotecznosciowe i transakcyjne, systemy samoorganizujace si¢ oraz nowatorskie architektury szeroko
rozumianego Internetu PrzysztosSci. Abstrakcja takich systeméw sa spolecznos$ci inteligentnych agentow,
ktére w trakcie interakcji miedzy soba wymieniajg pewne mierzalne dobro zwane ustugami. Przyktadami
agentéw sg operatorzy zasoboéw, wezly komutacyjne, terminale uzytkownikow, inteligentne urzadzenia, cen-
tra danych, roboty softwarowe itp.; przykladowe ustugi to udostepnianie zasobow, wyszukiwanie informacji,
uczestnictwo lub posrednictwo w wykonywaniu zadan itp. Fundamentalnym wyzwaniem staje si¢ sprzecz-
no$¢ pomiedzy sposobem dziatania agentdw a ich oczekiwaniami. Z jednej strony agenty sa w rosnagcym
stopniu autonomiczne (dziataja bez nadzoru) i strategiczne (maksymalizuja wiasne korzysci antycypujac
podobne postepowanie innych agentéw), ponadto chronig swa prywatnos¢ lub nawet anonimowos¢. Z uwagi
na ich duzg liczbe i ochrong prywatnos$ci maja niewielka wiedze o agentach, z ktérymi wchodza w interak-
cje. Sytuacja ta zdaje si¢ wyklucza¢ jakakolwiek wymiane ustug. Z drugiej strony agenty sa coraz bardziej
od siebie nawzajem zalezne, wykonujac ztozone zadania i wymieniajac wrazliwe dane. W spotecznosciach
ludzkich katalizatorem wymiany ustug w takich warunkach jest zaufanie, formalnie definiowane jako stopien
gotowosci agenta do uczestnictwa w potencjalnie ryzykownej interakcji. Agenty, ktére ufaja innym, sa bar-
dziej gotowe do wspoéldziatania (tj. §wiadczenia ushug), przez co same wzbudzaja wigksze zaufanie — w ten
sposob zaufanie sprzyja uczciwym zachowaniom. Elementem skladowym zaufania jest reputacja — ocena
zdolnosci i checi wspdtpracy agenta, jaka kreuje on w innych agentach poprzez swoje przeszte zachowania.

Wieloagentowe systemy ICT takze zainteresowane sg promocja zachowan uczciwych, wypracowujac cy-
frowe odpowiedniki reputacji i zaufania. Niezbedny do tego jest podsystem budowy reputacji i zaufania
(ang. reputation and trust building scheme, RTBS). Obszary zastosowan RTBS sa niezwykle szerokie: od
interaktywnych $rodowisk pracy grupowej i handlu elektronicznego poprzez systemy teleinformatyczne,
takie jak radio kognitywne i sieci zdefiniowane programowo, az po elektroniczne sprawowanie wtadzy. Zna-
nymi przyktadami RTBS sa np. system CONFIDANT dla mobilnych sieci ad hoc, fora wymiany opinii w
portalach Amazon i eBay i in.; do tej kategorii mozna tez zaliczy¢ mechanizm PageRank firmy Google stu-
zacy do pozycjonowania stron WWW. Pomimo znacznej obfitosci 1 zréznicowania istniejacych rozwigzan
metody systematycznego projektowania RTBS znajduja si¢ ciggle we wczesnej fazie rozwoju. Dlaczego w
ogéle sa przedmiotem powaznych badan naukowych? Problem polega na tym, ze jesli RTBS maja stuzy¢
zastosowaniom komercjalnym, a takze krytycznym dla bezpieczefstwa systemOw, nalezy jasno okresli¢, jak
bardzo s3 one podatne na rozmaite manipulacje oraz jak efektywnie realizowac ich gtéwny cel, ktérym jest
promocja uczciwych zachowan agentow.

W typowym modelu RTBS agent okresowo wybiera dostawcow ustug, a nastepnie raportuje wolumen
ustug odebranych w trakcie interakcji (tzw. dane reputacyjne) do bloku agregacji reputacji (ang. Reputation
Aggregation Engine, RAE), ktéry wylicza i rozpowszechnia miary zaufania agentéw dla wspomagania ich
przysztych decyzji o $wiadczeniu i raportowaniu ustug. Nieuczciwy agent moze zaatakowaé RTBS z pobu-
dek egoistycznych lub ztosliwych, np. dla sztucznego podnoszenia swej miary zaufania przy $wiadczeniu
niewielu ustug. Moze tez sztucznie podnosi¢ wiarygodno$¢ wilasnych, badz obniza¢ wiarygodno$¢ cudzych
danych reputacyjnych. Niektore ataki staja si¢ bardziej niebezpieczne w warunkach zmowy agentéw nie-
uczciwych. Obecnie poszukuje si¢ metod systematycznego projektowania RTBS i ich uodporniania na nie-
uczciwe zachowania agentow strategicznych. Mozna to uznaé za zagadnienie z zakresu "migkkich" §rodkéw
bezpieczenstwa (ang. soft security), gdzie tradycyjne "twarde" $rodki blokujace dostgp nieuczciwych agen-
téw do systemu zastepuje si¢ zniechecaniem do zachowan nieuczciwych badz ograniczaniem ich skutkdw.

Trudnosci projektowania RTBS wzrastaja, gdy wybdr dostawcy ustug jest "Slepy" — dyktowany blisko-
Scig geograficzng lub dostepnoscia ustug, nie za§ miarg zaufania. Ta cze¢sta sytuacja rzadko jest uwzglednia-
na i wymaga nowych metod projektowania. Jedyna forma promocji zachowan uczciwych jest wéwczas réz-
nicowanie polityki $wiadczenia i raportowania ustug w zalezno$ci od miary zaufania partnera w interakcji, tj.
nagradzanie zachowan uczciwych w stosunku do agentéw trzecich zgodnie ze znang w biologii, ekonomii i
socjologii zasadq wzajemnosci posredniej. Analityczne i symulacyjne badania z wykorzystaniem metod
interdyscyplinarnych w stosunku do systeméw ICT w warunkach anonimowosci agentéw i "$lepego" wybo-
ru dostawcédw uslug powinny odpowiedzie¢ na szereg fundamentalnych pytan, takich jak: Czy agenty nie-
uczciwe moga uzyskiwa¢ wyzsze miary zaufania niz agenty uczciwe (jesli tak, RTBS traci racj¢ bytu, gdyz
wysokie miary zaufania przestaja by¢ pozadane)? Co nalezy zrobi¢, by uniknaé takiego scenariusza? Jaki
wplyw na to ma liczba agentéw nieuczciwych oraz fakt ich zmowy lub braku zmowy? Na jaki wolumen
ustug odbieranych moga liczy¢ agenty uczciwe w obecno$ci egoistycznych badz ztosliwych agentéw nie-
uczciwych? Czy wzajemnos¢ posrednia jest optacalna? Czy warto utajniac algorytm dziatania RAE?



