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W ostatnich latach nasza cywilizacja potrafi generowac wiecej bajtow zapisanej informacji w ciggu kilku dni, niz ilo$¢ bajtow
informacji, ktéra byta zapisana od zarania dziejow ludzkosci do czasdw wspdtczesnych. W ramach efektu ,,globalnej wioski”
rosnie réwniez potrzeba przesylania tejze informacji na dalekie odlegtosci. Jej spory procent stanowig tak zwane dane wrazliwe,
podlegajace ochronie prawnej, dotyczace naszej prywatnosci lub dobr intelektualnych, do ktérych mamy prawa autorskie.
Wszystkie te dane podlegajg dzisiaj przer6znym atakom, a ich ochrona w czasie przesytania i przechowywania stanowi niezwykle
wazny problem.

Problemowi temu wychodzi naprzeciw kryptografia kwantowa - szybko rozwijajaca sie dziedzina kwantowej informatyki, ktérej
celem jest zapewnienie bezpiecznego przekazu informacji gwarantowanego przez prawa teorii fizycznej — mechaniki kwantowej.
Tego problemu dotyczy réwniez kryptografia post-kwantowa, ktéra miedzy innymi opiera sie na fizycznej zasadzie niemoznosci
przesyfania informacji szybciej niz $wiatto. Dziedziny te tgcza trzy dyscypliny: fizyke, matematyke i informatyke. Korzystajac z
aksjomatéw fizyki, mozna udowodni¢ na gruncie matematyki, ze informatyczny cel — bezpieczenstwo przekazu informacji,
zostanie osiggniety jesli informacja przeznaczona do zaszyfrowanego przekazu, zostanie zakodowana odpowiednio — stosownie
do tak zwanego protokotu kryptograficznego.

Celem konkretnych protokotow kryptograficznych jest zapewnienie jednego z dwdch zasobdw: bezpiecznego losowego ciagu
bitow - bezpiecznej losowosci lub bezpiecznego, losowego ciagu bitdw wspoétdzielonego tylko przez osoby zaufane, czyli tak
zwanego klucza kryptograficznego.

W obecnej chwili protokoty kwantowo-kryptograficzne sg juz dostepne komercyjnie i jakkolwiek nie pozwalajg na prosty
podstuch, majg istotny staby punkt — sa wrazliwe na nowoczesne rodzaj atakdw — wkamania hakeréw. Teoria dotyczaca takich
atakow nie jest w chwili obecnej dostatecznie rozwinieta. Kilkanascie publikacji w tej tematyce, dotyczy gtéwnie atakdw typu
»kon Trojanski” , ktére sprowadzajg sie do ingerencji w system w czasie rzeczywistym, za$ atak, ktdry nastepuje w czasie
produkcji lub przed uzyciem urzadzenia, nie jest jeszcze dobrze zbadany. Problem tych atakéw dotyczy réwniez kryptografii post-
kwantoweyj.

Wobec takiego problemu, jednym z trzech gtéwnych celéw projektu jest zbadanie jak zalezy ilos¢ otrzymanego zasobu
kryptograficznego (klucza i losowosci) od sity i rodzaju ataku hakeréw. Zamierzamy wypracowa¢ model teoretyczny pozwalajacy
oceni¢ bezpieczenstwo przekazu nawet w przypadku czesciowego wtamania.

Kolejnym stabym punktem kryptografii kwantowej w jej oryginalnym podejsciu, jest fakt, ze uzytkownik jest zmuszony zaufa¢
specyfikacji urzadzenia. Zaufanie takie bywa nieuzasadnione z powodu niedoktadnosci produkcji lub wrecz ztej woli producenta,
ktéry moze Swiadomie przygotowaé urzadzenie pozwalajace na podstuch. Z tego wzgledu kolejnym celem projektu bedzie
badanie mozliwosci bezpiecznej komunikacji w przypadku zmowy producenta urzadzen z osobg podstuchujaca poprzez korelacje
miedzy urzadzeniami kryptograficznymi. Badania beda miaty réwniez na celu stworzenie teorii bezpiecznej losowosci jako tak
Zwanej teorii zasobu.

Podjete badania beda zatem w duzej mierze dotyczy¢ tak zwanej kryptografii niezaleznej od urzadzenia, uzytkownik bedzie ufat
tylko statystykom wynikdéw urzadzenia, a nie jego specyfikacji. Jednak z uwagi na znacznie wyzsze zaawansowanie technologii
zaktadajacej zaufanie do producenta, poswiecimy takze uwage tradycyjnemu scenariuszowi kryptografii kwantowej, gdzie
zaufanie to ma miejsce.

Oczekujemy, ze wyniki badari pozwolg na bardziej Swiadome korzystanie z urzadzen kwantowo-kryptograficznych
uzytkownikom, pozwalajac na bezpieczng komunikacje nawet przy zatozeniu czesciowej kontroli nad nimi lub ich niesprawnosci
w wyniku szumu. Mamy réwniez nadzieje, ze wypracowane w kontekscie kryptografii techniki pomoga glebiej zbadac i
zrozumieé nature kwantowych zasobow przewidywanych przez mechanike kwantowg takich jak kwantowe splatanie, kwantowa
nielokalnos$¢ oraz kontekstualno$é, lezacych u podstaw wspoétczesnych kwantowych technologii.

W zwigzku z opisanym na wstepie trudnym problemem przed ktérym stoi cywilizacja X X1 wieku, ktory bezsprzecznie mozna
nazwa¢ wiekiem informacji, badania dotyczace ochrony przed réznorodnymi atakami na jej bezpieczenstwo, naleza dzisiaj do
jednych z najbardziej oczekiwanych.



