Cel projektu

Wiele ukrytych grup doradza swoim cztonkom, aby unikali czegokolwiek, co wyrdznia ich sposrdd ttumu. Z drugiej strony,
pozycja w sieci spotecznej czesto determinuje wptywy w danej organizacji, gtéwnie ze wzgledu na istotne znaczenie w
przeptywie informacji. Rodzi to konieczno$¢ kompromisu pomiedzy zapewniajaca bezpieczefstwo anonimowoscia, a wptywem
na sie¢. W naszym projekcie zamierzamy bada¢ zwigzany z tym kompromisem problem ukrywania sie w sieciach spotecznych.

Miary centralno$ci to dobrze znane metody analizy sieci spotecznej w poszukiwaniu najistotniejszych weztéw. Sg
wykorzystywane miedzy innymi przez Analyst's Notebook, wyprodukowane przez IBM narzedzie stosowane przez wiele
organizacji policyjnych i agencji bezpieczenstwa na catym $wiecie. Celem naszych badan bedzie ukrycie wybranego wezta w
sieci (a wiec obnizenie wartosci jego miar centralnosci) tak, aby przeciwnik obserwujacy sie¢ z zewnatrz nie uznat go za
potencjalny cel ataku. Aby tego dokona¢, bedziemy modyfikowa¢ strukture sieci, a zatem dodawac oraz usuwac z niej krawedzie.

Gdyby byta to catos$¢ problemu, rozwigzanie bytoby proste - nalezatoby usuna¢ z sieci wszelkie potgczenia wybranego wezta z
jego sasiadami, czyniac go zupetnie bezpiecznym. Niestety, spowoduje to, ze nie bedzie on mégt dtuzej uczestniczyé w
dziatalnosci sieci, jak rowniez nie bedzie w stanie otrzymywaé z niej zadnych informacji. Oprécz ukrycia wybranego wezta
chcemy zatem réwniez zachowaé jego wptyw na sie€.

Prowadzone badania

Znalezienie optymalnego sposobu na ukrycie sie w sieci wymaga nie tylko ogromnej ilosci obliczen, ale rdwniez wiedzy na temat
jej struktury. Tego typu zatozenie zwykle jest nierealistyczne dla prawdziwych sieci spotecznych. Pomimo tego, ze jesteSmy
czescig ogromnej struktury spotecznej, dysponujemy jedynie wiedza na temat naszego najblizszego otoczenia. Zamierzamy
znalezé metode, ktéra umozliwi skuteczne ukrycie sie w sieci i zachowanie na nig wptywu jedynie przy wykorzystaniu lokalnych
zmian. Innym mozliwym podejsciem jest - zamiast zmieniania juz istniejagcej sieci - zbudowanie nowej struktury, od poczatku
posiadajacej pozadane wtasciwosci. Zaktadajac, ze analizujacy sie¢ przeciwnik posiada srodki pozwalajace na przeprowadzenie
akcji jedynie przeciwko czesci sieci, zapewnia to wybranemu weztowi bezpieczenstwo.

Pojedynczy wezet moze by¢ czescig wielu réznych sieci. Ludzie uzywaja licznych mediéw spotecznosciowych i sposobéw
komunikowania sie z innymi. Zamierzamy zbada¢, jak bycie czescig wielu sieci wptywa na problem ukrywania sie. Innym
podejsciem jest problem ukrywania sie catych grup wierzchotkéw i uniemozliwianie wykrywania spotecznosci.

Osobng linig badan jest rozpatrzenie przeciwnego problemu. Czy mozna zidentyfikowac wezty, ktore przeszty proces ukrywania
sig? Czy historia zmian sieci moze ujawni¢ ukrywajacego sie? Zamierzamy zbadaé, czy istniejg sposoby - poza bezposrednim
obliczeniem wpltywu - na zidentyfikowanie wptywowych wierzchotkéw o wyjatkowo niskich centralosciach.

Znaczenie

Inspiracja naszego projektu jest formowanie sie spoteczenstwa obywatelskiego w Chinach i dziatania chinskiej policji
internetowej. Wbrew nadziei wielu obserwatoréw, po niemal trzydziestu latach bezprecedensowego chifskiego rozwoju
gospodarczego, autorytarny system polityczny w Pekinie nie wydaje sie ani troche stabszy. Rozwdj gospodarczy nieuchronnie
pcha jednak nardd w strone demokratyzacji. Najwiekszym wyzwaniem dla chiriskiego rzadu wydaje sie by¢ rozwoj i
popularyzacja Internetu. Medium to jest uzywane przez dziesigtki tysiecy politycznych blogeréw i aktywistéw jako jedyny
dostepny sposéb wolnego wyrazania swoich pogladéw. Odpowiedzig rzadu jest cenzura. Metody chifiskiej policji internetowej
siegaja od usuwania publikowanych w Sieci tresci, przez blokowanie dostepu uzytkownikdw do Internetu, az po aresztowanie i
dtugotrwate uwiezienie. Problem badawczy z ktérym sie zmagamy moze da¢ blogerowi sposéb na zmniejszenie ryzyka
schwytania, z jednoczesnym zachowaniem mozliwosci szerzenia swoich idei.

Dotychczasowa analiza sieci spotecznych skupiata sie na identyfikowaniu najwazniejszych weztéw. W naszym projekcie
podchodzimy do tematu od innej strony. Zainspirowani rozwojem tendencji demokratycznych w China i dziataniami chinskiej
policji internetowej, przyjmujemy perspektywe cztonka sieci spotecznej, zamiast zewnetrznej sity analizujgcej jg. Zamiast
odnajdywa¢ kluczowe weztéw, chcemy im pomac sie ukry.

Wedle naszej najlepszej wiedzy jako pierwsi wprowadzamy tak postawiony problem ukrywania sie w sieci spotecznej. Moze on
by¢ przedmiotem studiéw zaréwno teoretycznych (zwiazanych ze ztozonoscig obliczeniowg i z tworzeniem optymalnych
algorytméw), jak i symulacyjnych (potwierdzanie wynikdw teoretycznych i rozwijanie rozwigzan heurystycznych). Wierzymy, ze
moze to by¢ nowy interesujacy problem w analizie sieci spotecznych.



