. Cele Projektu
Celem projektu jest wkiad do \emph{teorii pseudoentropii}, mtodej dziedziny bada w informatyce teoretycznej ktéra ma
wiele pasjonujacych powiazan z teorig informacji, kryptografig i teorig ztozonosci.

. Zadania badawcze

1. Wybdr tematu
Projekt dotyczy badan podstawowych, skoncentrowany jest na poszerzeniu wiedzy o pseudoentropii w tych
obszarach, ktére obecnie rozumiemy najmniej a ktére oferujg duzy potencjat rozwojowy. Tematy te zostaty
wyselekcjonowane na podstawie doswiadczenia autora, okazji do wspotpracy z innymi badaczami i juz otrzymanych
wynikow. Projekt jest kontynuacja badan zapoczatkowanych w pracy magisterskie;j.

2. Co to jest pseudoentropia

Meta-definicja i motywacje. Pojecia pseudoentropii sa uogélnieniami klasycznych poje¢ entropii.
Ich celem jest pomdc ilosciowo oceniaé \emph{obliczeniowe bezpieczenstwo}, tzn. bezpieczeristwo wzgledem
przeciwnikéw o ograniczonej mocy obliczeniowej.

Entropia i bezpieczeristwo teorio-informacyjne. Dla potrzeb kryptografii najczesciej uzywa sie min-entropii (nie
nalezy mylié z entropig Shannona), ktéra \emph{mierzy losowos¢ w terminach nieprzewidywalnosci}. Typowe
zastosowanie to hasto ktére powinno by¢ wylosowane i bezpiecznie przechowywane. Z dodatkowg wiedzg o
procesie generowania hasta, mozemy sie upewni¢ (na przyktad) ze nie mozna odgadnaé hasta z
prawdopodobienstwem wiekszym niz $1:2°{80}$ (niezaleznie od strategii), co uchodzi za bezpieczng granice, i
okresli¢ jako bezpieczenstwo na poziomie $80%$ bitdw. Poniewaz bezpieczefstwo gwarantowane jest przeciwko
kazdemu atakowi, nazywajemy je bezpieczenstwem teorio-informacyjnym.

128-bit seed

Wiecej entropii za cene jakosci. Ze $1283%-bitowego ziarna majacego $100$ bitéw entropii najlepszej jakosci
(ciemny zielony) otrzymujemy $2003$ pseudolosowych bitéw o wysokiej jakosci (jasny zielony) wérod $256%-
bitowego ciggu wyjscia. Pomimo swojej prostoty, to gteboki rezultat nazywany twierdzeniem o gestym modelu.

Pseudoentropia. W przeciwienstwie do teorii informacji, kryptografia bierze pod uwage aspekty obliczeniowe. To
znaczy, nie chcemy bezpieczenstwa wgzledem \emph{kazdego} ataku. Chcemy bezpieczenstwa wzgledem
wydajnych obliczeniowo, tzn. bardziej realistycznych, atakéw. Zysk z tego podejscia to \emph{oszczedzanie
losowosci}. Na przykifad, teorio-informacyjne szyfrowanie, tzn. perfekcyjne bezpieczenstwo, wymaga uzycia
olbrzymiego tajnego klucza. Tymczasem na co dzief uzywamy szyfréw ze znacznie mniejszg iloscig losowosci,
bezpiecznych wzgledem \emph{ograniczonych obliczeniowo} przeciwnikdw (bezpieczerstwo obliczeniowe) co
pokrywa wszystkie praktyczne ataki. Podsumowujac

Pseudoentropia handluje jako$¢ za ilo$¢: zamieniamy entropie doskonatej jakosci w wiecej entropii dobrej jakosci.
Ta zalezno$¢ jest ilustrowana na ilustracji powyzej.

Pseudoentropia w kryotografii. Poza trywialnym zastosowaniem do szyfrowania danych z uzyciem mniejszej ilosci
losowosci, pseudoentropia znalazta niedawno wazne zastosowania w ~“goracej" dziedzinie badan nazywanej
\emph{kryptografig odporna na wycieki}. Te badania koncentrujg sie na zabezpieczaniu obliczeri nawet w obecnosci
wyciekow informacji. W ten sposob, lepsze zrozumiemie pseudoentropii przektada sie na lepsze zrozumienie
kryptografii odporng na wycieki.

3. Jakie sg zadania?

Zrozumiec¢ problem straty jakosci. Odnotowawszy fakt strat na jakosci, nie postawiliSmy catkiem naturalnego
pytania

Pytanie: Przy postugiwaniu sie pseudoentropia, jak duzo tracimy na jako$ci?



W istocie, wszystkie znane oszacowania tracg bardzo duzo i to jest gtdwny problem przy postugiwaniu sie
pseudoentropig. Na dzien dzisiejszy, nie wiemy czy te duze straty sg konieczne czy nie, co jest frapujgcym i
powaznym problemem w dowodzeniu bezpiecznstwa aplikacji odpornych na wycieki, takich jak szyfry
strumieniowe. Luka pomiedzy tym co potrafimy udowodnié¢ a tym co wydaje sie by¢ rozsadna hipoteza (bazujaca na
najlepszych intuicjach) jest naprawde duza. Celem projektu jest odpowiedziec na to pytanie, i wyjasnic¢ czy nie
mieliSmy szcze$cia z technikami dowodowymi czy moze postugiwanie sie pseudoentropig musi by¢ tak drogie.

Uporzadkowanie stanu wiedzy. Niedawno poczynione zostaty duze postepy w zakresie pozytywnych wynikéw o
pseudoentropii, jednakze sg one rozrzucone po catej literaturze. Drugo-rzedowym celem projektu jest przygotowaé
dobrg metaanalize (ang. literature-based discovery) o tym co jest znane ja jakie sg mozliwe kierunki rozwoju i
zastosowan w innych problemach (wiaczajac otrzmywanie nowych wynikéw na bazie potgczenia juz znanych). Jest
prawdopodne ze taki przeglad ujawni pewne interesujace relacje i nowe okazje do zastosowarn pseudoentropii.
Sepcjalny nacisk potozny bedzie na dziedziny: kryptografie odporna na wycieki i pozyskiwanie klucza, ktore sg jak
sie zdaje pierwszymi beneficjentami postepu w teorii pseudoentropii.



