Waznym odkryciem w teorii szyfrowania jest kryptografia z kluczem publicznym. W protokotach tego typu kazda ze stron
posiada pare kluczy: prywatny oraz publiczny. Klucz publiczny moze by¢ znany dowolnej stronie, ktéra moze za jego pomoca
przesta¢ wiadomos¢ do posiadacza klucza. W 1977 roku Rivest, Adleman oraz Shamir odkryli kryptografie z kluczem
publicznym, przedstawiajac protokét kryptograficzny znany jako RSA. Bezpieczenstwo RSA oparte jest o zatozenie, ze rozkiad
liczby ztozonej na czynniki pierwsze jest zadaniem czasochtonnym obliczeniowo. W roku 1984 powstata kolejna metoda
szyfrowania, EIGamal. Bezpieczenstwo tej metody oparte jest na zatozeniu, ze wyznaczenie logarytmu dyskretnego jest
zagadnieniem ztozonym obliczeniowo. Istnieja réwniez protokoty kryptograficzne z kluczem publicznym oparte o krzywe
eliptyczne nad ciatami skoriczonymi odkryte w 1985 roku przez Koblitza oraz Millera.

Podsumowujgc mozna stwierdzi¢, iz klasyczne schematy kryptograficzne oparte sg na wymienionych ponizej zatozeniach
Zatozenie 1: moc obliczeniowa strony podstuchujacej jest ograniczona,
Zatozenie 2: rozktad liczb na czynniki pierwsze, wyznaczanie logarytmu dyskretnego itp. jest zadaniem ztozonym obliczeniowo.

Potencjalne komputery kwantowe rzucaja cien na dtugofalowe zastosowania wymienionych powyzej schematow
kryptograficznych. Przyktadowo algorytm Shora jest w stanie wykona¢ efektywnie rozktad na czynniki pierwsze, a takze
wyznaczy¢ logarytm dyskretny na krzywych eliptycznych.

Kryptografia kwantowa przedstawia nowy rodzaj bezpieczenstwa i jedyne zatozenie to, ze mechanika kwantowa jest poprawnym
opisem rzeczywistosci. Nie ma zadnych zatozeh dotyczacych strony podstuchujacej, wystarczy aby nie tamata praw mechaniki
kwantowej. Bezpieczenstwo kwantowych protokotdéw kryptograficznych moze byé wéwczas udowodnione.

Celem projektu jest przeprowadzenie dowodu bezpieczeristwa kwantowych protokotéw wymiany klucza z uwzglednieniem
najbardziej og6lnego rodzaju ataku, tj. zaktadajac ze strona podstuchujaca ma dostep do pamieci kwantowej oraz moze w pewnym
stopniu splata¢ swoj system z transmitowanym kubitem. W tym celu wyznaczona zostanie uniwersalna warunkowa entropowa
relacja nieoznaczonosci oraz stworzony zostanie formalizm, oparty o uogélnione teorie probabilistyczne, umozliwiajacy analize
bezpieczenstwa kwantowych protokotéw wymiany klucza.



